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Introduzione 
Immagina un mondo in cui ogni tua azione online viene osservata, registrata e analizzata. 
Ogni clic, ogni ricerca, ogni acquisto contribuisce a costruire un profilo digitale che 
racconta chi sei, cosa desideri e persino cosa temi. Questo profilo non è solo un riflesso 
della tua vita digitale, ma diventa uno strumento per influenzare le tue scelte, 
manipolare le tue decisioni e limitare la tua libertà. 
In questo contesto, la privacy digitale non è solo un diritto, ma una necessità. È il 
baluardo che protegge la tua autonomia, la tua riservatezza e il tuo controllo sui dati 
personali. Tutti sappiamo cosa succede quando ci sediamo sul water, ma comunque 
chiudiamo la porta! Si chiama privacy, intimità. Oggi la nostra privacy è sotto attacco, un 
attacco tanto feroce quanto trasparente e subdolo. Il cavallo di troia utilizzato per 
violare la nostra intimità ha due nomi ben noti: gratuito, comodo. A meno che non si tratti 
di una no-profit fundation che rilascia codice open source, “gratuito” significa pericolo 
estremo! Google e Meta non sono no-profit fundation, il codice è chiuso e le loro 
applicazioni sono… gratuite! Qualcosa non va… 
���� 

 
Google e Meta ci sommergono di applicazioni comode e gratuite (vi dicono niente questi 
due termini?). Chi di noi non utilizza l’applicazione gratuita Meta WhatsApp? E chi non ha 
un account gratuito Google mail?  
Tutto gratuito.  
Tutto comodo.  
Tutto estremamente pericoloso!  
A me non va di essere videoregistrato e pubblicato online a vita mentre faccio la cacca 
soltanto perché qualcuno mi ha regalato il water!  
E a te? 
 
Questa guida nasce con l’obiettivo di accompagnarti in un percorso di consapevolezza e 
autodeterminazione digitale, fornendoti gli strumenti per liberarti dalla profilazione e 
riappropriarti della tua libertà. Non sarà ovviamente possibile guidarti in ogni 
installazione e in ogni operazione (ricordi? Comodo == Pericolo!). Lo scopo della guida non 
è questo. Lo scopo è farti conoscere alcuni strumenti che possono garantirti di non essere 
spiato mentre fai la cacca. Avrai di certo un amico fidato e informatico a cui chiedere di 

aiutarti (se vorrai intraprendere il percorso verso la libertà!) 
���� 
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Premessa 

Perché difendersi dalla profilazione 
Dovremmo averlo già chiaro: la profilazione digitale è una pratica diffusa che raccoglie e 
analizza i dati personali degli utenti per creare profili dettagliati. Questi profili vengono 
utilizzati per scopi commerciali, pubblicitari e, in alcuni casi, per influenzare decisioni 
personali. Difendersi dalla profilazione significa proteggere la propria autonomia, 
riservatezza e controllo sui dati personali. Significa non farsi video-riprendere e 
pubblicare online mentre stiamo facendo la cacca! 

Obie�vi: autonomia, riservatezza, controllo 
Questa guida mira a fornire strumenti e conoscenze per raggiungere un livello di 
autonomia digitale, garantire la riservatezza delle informazioni personali e mantenere il 
controllo sui propri dati. 

Percorso verso l’obie�vo 
Niente Google! Niente Meta! 
Se vuoi intraprendere questo percorso devi comprendere che, alla fine, Google e Meta 
dovranno stare lontani dal tuo telefono o relegati in una cella, legati mani e piedi. Non è 
necessario un taglio drastico e repentino. Si può procedere per step. Ma dovrai procedere 
e dovrai impegnarti. Se non vuoi impegnarti, fermati qui, adesso. Questa guida non è per 
te. Ecco un breve elenco di applicazioni impiccione che quasi certamente hai installato e 
utilizzi quotidianamente sul tuo smartphone (Android o iOS che sia): 

• Google Chrome 
• Google Maps 
• Google Mail 
• Google non so quante volte… 
• Meta WhatsApp 
• Meta Facebook 
• Meta Instagram 
• TikTok 
• LinkedIn 
• … 

 
Tutte queste applicazioni (e moltissime altre) ci profilano pesantemente. Cioè ci spiano 
mentre facciamo la cacca, sanno perfettamente quanti minuti stiamo seduti e anche se 
abbiamo le emorroidi. Inutile ridere. Lo sanno davvero! 
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Tutte queste applicazioni (e moltissime altre) non potranno avere spazio nella tua libera 
vita digitale. Se non sei disposto a rinunciarvi, questa guida non è per te. Tu preferisci farti 

videoregistrare mentre fai la cacca 
���� e io non ti biasimo. Fai pure…  

Quindi, per essere chiari, sul tuo smartphone, tra poco vedremo quale, non potrai 
installare nessuna delle suddette applicazioni (beh, almeno nella fase finale della tua 
libertà digitale). Non potrai ricevere notifiche se qualcuno ti scrive su Messenger. Non 
potrai ricevere notifiche se qualcuno commenta il tuo mitico post su Facebook o 
Instagram. Non potrai utilizzare (quasi mai) Google per fare le tue ricerche online… Tutte 
queste operazioni dovranno essere svolte dal tuo PC, quando avrai tempo e modo di 
accenderlo. Il tuo telefonino dovrà avere poche, pochissime applicazioni installate perché 
le applicazioni… ti seguono e ti spiano. Tutte! Più chiaro di così… 

Par�amo dalla fine 
Nessuna soluzione perfetta, ma molte scelte consapevoli. 
Non esiste una soluzione perfetta per la privacy digitale, ma è possibile fare scelte 
consapevoli per proteggere i propri dati. L'autodeterminazione digitale è fondamentale 
per mantenere il controllo sui propri dati e garantire la privacy. 
 
I sistemi operativi di Google (Android) e Apple (iOS) vanno banditi senza “se” e senza 
“ma”. Lo stesso andrà fatto, nel tempo, con le applicazioni impiccione. 
 
Senza tali scelte, che possono essere definite “drastiche”, ci saranno milioni di persone 
che potranno guardarti… mentre fai la cacca. 
Immagino tu abbia un amico informatico. 
Se sei interessato alla tua intimità (privacy) e se riesci a disintossicarti dalla valanga 
selvaggia di notifiche digitali, fatti aiutare dal tuo amico nella configurazione di quanto 
indicato in questa breve guida. 
Se vuoi rendere molto difficile la vita a chi vuole spiarti per vendere i tuoi dati, devi 
seguire i seguenti passaggi (anche se non è l’unica via possibile): 

1. compra un Pixel 9, Pixel 8 o Pixel 7 ricondizionato 
2. installaci sopra GrapheneOS 
3. acquista e installa Mullvad VPN 
4. crea almeno 2 profili utente 
5. usa il profilo principale per telefonare, ricevere email, fare le foto (niente servizi 

Google né applicazioni bifolche su tale profilo!) 
6. installa i servizi Google solo sul secondo profilo 
7. se proprio non puoi farne a meno (drogato!), installa le applicazioni bifolche 

(WhatsApp, Telegram, Signal, tutte le applicazioni Google e tutte le applicazioni 
Meta) nel secondo profilo 
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8. non concedere a tali applicazioni l’accesso completo alla rubrica; utilizza, invece, i 
Contact scopes (vedremo di cosa si tratta) 

9. se ne hai bisogno, crea un indirizzo email su Tuta o Proton Mail e, comunque, manda 
in pensione il tuo indirizzo @gmail.com (o, almeno, non lo utilizzare sul tuo 
smartphone!) 

10. se puoi, installa e utilizza Nextcloud per sincronizzare (e backuppare) contatti, 
calendario e file; altrimenti fai i tuoi backup in locale sul tuo PC. 

 
Seguendo questi 10 passi, sarà molto difficile che qualcuno violi la tua privacy e sia di 

fianco a te, senza il tuo permesso, mentre… fai la cacca 
���� 

Sistema opera�vo 
Non potrai definirti “libero” dallo spionaggio selvaggio senza abbattere il più subdolo 
ostacolo alla tua libertà: il sistema operativo! Google Android e Apple iOS devono sparire. 

GrapheneOS 
GrapheneOS (https://grapheneos.org/) è un sistema operativo basato su Android, 
progettato per garantire sicurezza e privacy. Offre un sandbox avanzato (cioè una zona 
sicura e sigillata, separata dal resto del sistema), un sistema di sicurezza robusto e 
funziona senza dipendere da Google, ossia Google non può spiarci. 

Mo�vazioni tecniche (sandbox, sicurezza, zero Google) 
Il sandbox di GrapheneOS isola le applicazioni, prevenendo accessi non autorizzati ai dati. 
La sicurezza avanzata protegge da malware e attacchi informatici, mentre l'assenza di 
Google garantisce una maggiore privacy. 
Tabella di confronto tra sistemi operativi: 

Sistema Operativo Sicurezza Privacy Dipendenza da Google Supporto Ufficiale 

Android Google Media Bassa Sì Sì 

LineageOS Media Media No No 

GrapheneOS Alta Alta No Sì 

CalyxOS Alta Alta No Sì 

iOS Alta Media No (ma da Apple, sì!) Sì 

 

https://grapheneos.org/
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Perché un Pixel 8 (supporto ufficiale, compa�bilità) 
Per utilizzare proficuamente tale sistema operativo serve un hardware adatto, cioè uno 
smartphone che ne consenta il perfetto funzionamento. Nel 2025, il Pixel 8 (in qualunque 
versione: 8, 8a, 8pro) è il dispositivo consigliato per utilizzare GrapheneOS, grazie al 
supporto ufficiale e alla compatibilità garantita. Se si vuole risparmiare qualche soldino, 
è possibile utilizzare il Pixel 7 (in qualunque versione: 7, 7a, 7pro – è il mio telefono). 
Bisogna comunque mettere in conto almeno 350 euro di telefono e avere le competenze 
necessarie per installare GrapheneOS sul dispositivo. Inoltre è caldamente consigliato 
acquistare un telefono “ricondizionato” perché bisognerà rimuovere il sistema operativo 
preinstallato e ciò fa decadere la garanzia. Un telefono ricondizionato è un telefono che si 
è rotto ed è stato riparato, riportandolo a uno stato di funzionamento ottimale. Uno dei 
luoghi da cui fare questo tipo di acquisti è https://www.refurbed.it/. Ad esempio, nel 2025 
un Pixel 7 nuovo costa non meno di 350 euro. Lo stesso telefono ricondizionato su 
refurbed lo puoi trovare a 220 euro spedizione inclusa. Non male, no? 

VPN 
VPN significa Virtual Private Network e serve a non farci riconoscere sul web mentre 
navighiamo. È un primo, necessario, filtro per ottenere la nostra libertà digitale. Non sarà 
possibile utilizzarne una gratuita (perché non son affidabili!) e bisognerà spendere 
qualche sodino (pochi, lo vedremo), ma personalmente ho una VPN sempre attiva sia sul 
computer sia sui miei telefoni. Da anni. Credi che mi piaccia buttare i miei soldini? No. 

Uso di Mullvad per navigazione anonima 
Mullvad (https://mullvad.net/it) è una VPN che offre navigazione anonima senza 
richiedere un account ed è decentralizzata. Il tuo indirizzo IP è il modo più semplice per 
identificarti in Internet. Può essere utilizzato per monitorarti e mappare la tua vita online. 
Il primo passo per rivendicare la tua privacy è nasconderlo, utilizzando una VPN affidabile. 
Vietatissimo utilizzare qualsiasi VPN gratuita (ricordi? Gratuito == Pericolo). Mullvad 
costa 5 euro al mese (4 caffè!). Vuoi tutelare la tua privacy? Necessiti di una VPN. Punto. 

Vantaggi (no account, no log, server affidabili) 
Mullvad non conserva log delle attività degli utenti e utilizza server affidabili per garantire 
sicurezza e privacy.  

Configurazione suggerita (kill switch, connessione all’avvio) 
Si consiglia di attivare il kill switch e configurare la connessione automatica all'avvio per 
una protezione costante. 

https://www.refurbed.it/
https://mullvad.net/it
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Navigazione web 
Qui si apre un mondo infinito in cui ci si può perdere. 
In questa guida ci limitiamo, spesso, alle conclusioni, senza entrare in dettagli tecnici che 
potrebbero essere incomprensibili ai più. Per navigare sul web tramite un telefono 
servono un browser e un motore di ricerca. Il browser più diffuso è Google Chrome e il 
motore di ricerca più diffuso è, di nuovo, Google. Ecco, non li dobbiamo utilizzare. Né l’uno 
né altro! Naturalmente esistono alternative. In questa sede, una breve tabella 
comparativa tra vari browser degni di nota è l’unica cosa che può avere senso. 
 

Caratteristica Vanadium Mull DuckDuckGo Tor Browser 

Motore Chromium Firefox hardened (Fenix) WebView (su Android) Firefox modificato + Tor 

Open source 
��� Sì (di GrapheneOS) 
��� Sì 
��� Parzialmente 
��� Sì 

Protezione tracking 
��� Alta (code hardening) 

��� Molto alta (anti-

fingerprint) 

��� Alta 
��� Massima 

Anonimato IP 
�� No 
�� No 
�� No 
��� Sì (via rete Tor) 

Fingerprinting 
��� Medio 
��� Ottimo 
��� Medio-buono 
��� Altissimo 

Velocità 
�� Molto veloce 
�� Buona 
�� Ottima 

������� Lenta (per privacy 
estrema) 

Compatibilità siti 
��� Molto alta 
��� Alta 
��� Alta 
��� Limitata 

Adatto all’uso 
quotidiano? 


��� Sì 
��� Sì 
��� Sì 
��� No (per casi mirati) 

Tracciabilità da 
Google/Meta 


���� Molto bassa 
���� Minima 

���� Bassa–Media (dipende 
da JS) 


���� Quasi nulla 

 

Browser consiglia�: Vanadium, Mull, Tor 
Questi browser offrono funzionalità avanzate per la privacy e la sicurezza durante la 
navigazione. Utile anche DuckDuckGo, ma con attenzione. In ogni caso, utilizzando 
GrapheneOS è opportuno utilizzare Vanadium. L’utilizzo di una VPN migliora la privacy di 
tutti i browser durante la navigazione (in pratica, dovrebbe essere obbligatoria). 

Evitare: Chrome, Edge, Brave, Firefox standard 
Questi browser non garantiscono lo stesso livello di privacy e sicurezza. 

E se devo fare una ricerca? 
Tipicamente utilizzi Google o Bing. 
Ma Google e Bing ti seguono! Ti tracciano spietatamente in tutte le ricerche che fai, anche 
se non sei collegato con il tuo amatissimo @gmail.com e in navigazione anonima. E quindi?  
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Quindi devi cambiare motore di ricerca.  
Quale usare?  
DuckDuckGo (https://duckduckgo.com/). 
Impostalo come motore di ricerca predefinito nel tuo browser (Vanadium). 

Messaggis�ca privata 
Per inviare un messaggio tra 2 dispositivi essi devono, in qualche modo, comunicare tra 
loro. Per farlo devono utilizzare un “tipo di rete”. Quando diciamo “tipo di rete” ci riferiamo 
a come i dispositivi comunicano tra loro: 

1. Rete centralizzata Tutti i messaggi passano da un server (es. WhatsApp, Telegram, 
Signal, Viber, ecc.). 

2. Rete decentralizzata Ci sono molti server, oppure ognuno può usare il proprio (es. 
SimpleX, Session, Matrix/Element). 

3. Peer-to-peer (P2P) puro I dispositivi parlano direttamente tra loro, senza passare 
da server né centralizzati né decentralizzati (es. Jami, Tox, Briar). 

 
Tradotto in parole più semplici: 

• Se vuoi zero compromessi sulla privacy → le reti P2P pure sono le migliori: 
nessuno (nemmeno un server) può archiviare o controllare i tuoi dati (da utilizzare 

se sei un giornalista in Cina 
������). 

• Se vuoi buona privacy e ottima usabilità, una rete decentralizzata come Session 
o Element è un ottimo compromesso. 

• Le reti centralizzate, anche se comode (ricordi? Comodo == Pericolo!) e veloci, 
richiedono molta fiducia nel gestore del servizio. 

Quale �po di rete è “più sicuro”? 
Dipende da cosa intendi per “sicuro”, ma se guardiamo il concetto in termini di privacy e 
controllo dei dati, il podio è: 
 

Livello di privacy Tipo di rete Perché è (più) sicuro? 


������ Altissimo P2P puro Nessun server → nessuna copia dei dati in giro 


������ Alto Decentralizzata Possibilità di scegliere o controllare il server 


������ Medio Centralizzata 
Forte crittografia possibile, ma server controllati 
da aziende 

 
Nota bene: la rete è solo una parte dell’equazione. Anche la crittografia, i metadati raccolti 
e l’architettura del software contano moltissimo. 
 

https://duckduckgo.com/
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Riportiamo i concetti in una tabella con alcuni sistemi di messaggistica. 
 

App Anonimato 
Crittografia 
predefinita 

Server 
centrali 

Raccolta 
metadati 

Diffusione 

Briar 
��� Totale 
��� Sì 
��� No 
��� Nessuna Bassa 

SimpleX 
��� Totale 
��� Sì 
��� Temporanei 
��� Nessuna Molto bassa 

Session 
��� Totale 
��� Sì 
��� No (decen.) 
��� Nessuna Bassa 

Element 
��� Totale 
��� Sì 
��� No (decen.) 
��� Nessuna Media 

Threema 
��� Totale 
��� Sì 
��� Sì (Svizzera) 
���� Minima Media 

Signal 
��� Parziale 
��� Sì 
��� Sì (USA) 
���� Minima Buona 

WhatsApp 
�� No 
��� Sì (solo contenuto) 
��� Sì (USA) 
�� Estesa Altissima 

Telegram 
�� No 
��� Solo in chat segrete 
��� Sì (chiusi) 
��� Sì Altissima 

 
Raccolta metadati indica che l’app raccoglie info su “quando, con chi e come” comunichi. 

Centralizzato vs distribuito 
WhatsApp, Telegram, Signal, Viber e tutti gli altri noti, sono basati su una struttura (o 
architettura) centralizzata ossia tutti i messaggi transitano tramite un server, un 
computer. Se tale server “cade”, tutta la rete va giù, quindi nessuno può comunicare con 
nessuno. Fine. Caput. È già successo più volte… 
Inoltre chi ha accesso a quel server può leggere un bel po’ di informazioni. In particolare: 

• Chi parla con chi 
• Quando 
• Con quale dispositivo 
• Con quale indirizzo IP 
• E tante altre cosette interessanti… 

 
Tuttavia, essendo i messaggi cifrati E2E, cioè End-to-End, anche avendo accesso al 
server non sarà possibile leggere il contenuto dei messaggi scambiati. A questo 
“problema” WhatsApp ho posto “rimedio” installando delle backdoor nell’applicazione. 
Cosa significa? Facile. Vi basta andare presso la Polizia Postale e denunciare un tizio per 
stalking. Fornite il numero telefonico del presunto stalker alla PP e in men che non si dica 
gli operatori della PP sono dentro il WhatsApp del presunto stalker, perfettamente in 
grado di leggere tutte le sue chat! Entrano sul suo telefono. Non sul server. 
 
D’altro canto Session, Element, SimpleX et similia utilizzano un’architettura distribuita 
o decentralizzata. Inoltre non memorizzano nessun metadato e non hanno backdoor 
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aperte (lo sappiamo per certo perché il codice con cui sono scritte è open source; chiunque 
sia in grado di farlo lo può leggere e controllare). Questo ha alcune conseguenze: 

• I messaggi passano attraverso nodi distribuiti (Oxen Service Nodes) in 39+ paesi; 
• Nessun nodo conosce sia il mittente che il destinatario; 
• I messaggi sono onion-routed: ogni nodo decifra solo uno strato, come Tor; 
• I messaggi sono temporaneamente conservati in “swarms” (gruppi di nodi), poi 

cancellati; 
• Se uno, due o dieci nodi “cadono” la rete resta comunque in piedi; sarà più lenta, ma 

funzionerà; 
• Non essendoci backdoor aperte ed essendo la rete decentralizzata, nessuno può: 

o Leggere il contenuto dei messaggi (E2E attiva) 
o Vedere l’IP del mittente 
o Ricostruire la rete sociale dell’utente 

 

Differenze in termini di privacy 

Aspetto Centralizzato Decentralizzato 

Contenuto messaggi 
��� Cifrato (E2E) 
��� Cifrato (E2E) 

Metadati 
�� Visibili al server 
��� Non raccolti dai nodi 

IP mittente 
�� Visibile al server 
��� Nascosto (onion routing) 

Rete sociale 
�� Ricostruibile 
��� Non mappabile 

Resilienza 
��� Dipende da 1 server 
��� Migliaia di nodi autonomi 

Censura/attacco 
��� Più vulnerabile 
��� Molto più resistente 

 
La decentralizzazione non elimina il rischio, ma lo distribuisce e lo rende anonimo e non 
correlabile. Signal, tra tutti i sistemi di messaggistica centralizzati sopra nominati, è il più 
sicuro, ma ti chiede fiducia (chi ha accesso al server e ai suoi metadati? Ci dobbiamo fidare 
di quello che ci dice Signal). Session è sicuro, ma non ti chiede nessuna fiducia (non serve 
fiducia perché i metadati non ci sono o sono cifrati). 

App scelte: Signal, Session, Element, SimpleX 
Queste applicazioni utilizzano crittografia avanzata, minimizzano (o non utilizzano 
affatto) i metadati e offrono server sicuri. Signal (https://signal.org/) la si può utilizzare 
per tutte le comunicazioni con scopi “normali” perché è abbastanza diffusa e gestisce 
discretamente la tua privacy (ma ha le pessime caratteristiche di richiedere il tuo numero 

https://signal.org/
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per registrarti, di voler accedere alla tua rubrica e ha un’architettura centralizzata!). 
Quindi, se davvero ci teniamo alla nostra privacy, dobbiamo utilizzare Session 
(https://getsession.org/) o Element (https://matrix.org/ecosystem/clients/element/) o, 
caso di privacy estrema, SimpleX (https://simplex.chat/it/). 
No, non possiamo entrare nei dettagli di tali scelte né scrivere una guida all’utilizzo per 

ognuna di tali applicazioni. Cerca guide online. Le troverai 
���� 

Mo�vazioni (critografia, metada�, server) 
Come abbiamo visto nella tabella comparativa, la crittografia protegge i messaggi da 
accessi non autorizzati, mentre la riduzione dei metadati garantisce maggiore privacy. 
Per gli stessi motivi sono stati scartati WhatsApp, Telegram, Molly (no iOS / profili 
separati) e altre, tipo Viber. Infatti queste applicazioni non offrono lo stesso livello di 
privacy e sicurezza. 

WhatsApp: da� raccol� per la profilazione 
La mitica e diffusissima (chissà come mai?) WhatsApp raccoglie una vasta gamma di dati 
personali per la profilazione degli utenti, tra cui: 

• Informazioni sull'account: numero di telefono, nome utente, immagine del profilo. 
• Dati di utilizzo: frequenza di utilizzo, interazioni con altri utenti, gruppi frequentati. 
• Informazioni sul dispositivo: modello, sistema operativo, indirizzo IP, identificatori 

univoci. 
• Posizione: dati di geolocalizzazione, anche se non condivisi direttamente. 
• Contatti: accesso alla rubrica per identificare altri utenti. 
• Contenuti condivisi: analisi dei messaggi, immagini e file inviati, anche se 

crittografati. 
• Dati di pagamento: informazioni sulle transazioni effettuate tramite la 

piattaforma. 
 
Questi dati vengono utilizzati per creare profili dettagliati degli utenti che possono essere 
sfruttati per scopi pubblicitari e commerciali. Questo cosa significa? Significa, ad esempio, 
che se io vendo una pomata per le emorroidi posso pagare Meta per sapere chi sta seduto 
oltre 20 minuti sul water. Meta sa che tu stai seduto più di 20 minuti sul water e quindi ti 

fa vedere la pubblicità della mia cremina miracolosa... Congratulazioni! 
���� 
Inoltre… hai mai provato a parlare, via WhatsApp, insistentemente con un tuo amico di un 
certo argomento? Per esempio “abiti da sposa”. Fallo e poi prova ad andare su Facebook. 
Scrolla un po’ i contenuti verso il basso, vai, vai, vai… prima o poi ti comparirà la pubblicità 
di qualcuno che vende… abiti da sposa! Sbam! WhatsApp e Facebook (Instagram, ecc.) si 

parlano! E parlano di te!!! E tutti quei metadati sono sul loro server! No buono 
���� 

https://getsession.org/
https://matrix.org/ecosystem/clients/element/
https://simplex.chat/it/
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Rete sociale contro la tua volontà 
WhatsApp, Telegram, Signal, Viber, LINE e compagnia cantante usano la tua rubrica per 
costruire la tua “rete sociale” (con diversi livelli di rispetto della privacy).  
Cosa significa? Significa che queste applicazioni richiedono l’accesso (obbligatorio) alla 
tua rubrica e pertanto conoscono tutte le persone che conosci. Soprattutto conoscono i 
loro numeri di telefono e sapranno se tali persone sono o meno registrate sui loro server 
(quindi se usano o meno la loro applicazione). 
Ora, tu sei libero (mica tanto!) di utilizzare quello che ti pare, ma nessuno ti autorizza a 
comunicare il mio numero di telefono, il mio indirizzo di posta elettronica, il mio indirizzo 
di casa e tutti i dati che mi riguardano, presenti nella tua rubrica, ai bifolchi appena citati!  
Il problema è che se installi una di queste applicazioni, esse accederanno alla tua 
rubrica e troveranno i miei dati! Se poi anch’io utilizzo tale applicazione, allora essa 
accederà anche alla mia rubrica e in men che non si dica essa saprà tutto di tutti. 
Posso essere in disaccordo? 
Lo sono! 
Bisogna evitare (o mettere in catene e vedremo come poter fare) queste applicazioni e 
tutte quelle che “ragionano” in un certo modo. Ecco una tabella che ne racchiude le 
motivazioni. 
 

App 
Richiede numero 
di telefono 

Accede alla rubrica per 
trovare contatti 

Note sulla privacy 

WhatsApp 
��� Sì 
��� Sì 
Invia hash dei numeri a 
Meta 

Telegram 
��� Sì 
��� Sì (puoi disattivare) Crea “contatti suggeriti” 

Signal 
��� Sì 
��� Sì (ma in modo più privato) 
Usa hashing + Private 
Contact Discovery 

Viber 
��� Sì 
��� Sì Simile a WhatsApp 

LINE 
��� Sì 
��� Sì 
Popolare in Asia, stesso 
meccanismo 

WeChat 
��� Sì 
��� Sì Fortemente centralizzato 

Facebook 
Messenger 


�� (usa account FB) 
��� Sì (se autorizzato) Collega contatti e amici FB 
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Le alterna�ve 
Possiamo uscirne? 
Certo! E anche gratuitamente (volendo). Ne abbiamo già accennato. 
Ecco un elenco di sistemi di messaggistica assolutamente attenti alla nostra privacy. 
 
Element on Matrix (https://matrix.org/ecosystem/clients/element/),  
Session (https://getsession.org/),  
SimpleX (https://simplex.chat/it/),  
Threema (https://threema.com/en),  
Briar (https://briarproject.org/). 
 
L’elenco appena mostrato indica le alternative sia “decenti” sia “estreme”. 
Tutte le applicazioni in elenco espletano le stesse funzioni delle bifolche, ma non usano la 
tua rubrica, non richiedono il tuo numero di telefono per creare il tuo account, non 
raccolgono metadati e non mappano chi conosci. 
Quindi, per favore, posso chiederti di smetterla di condividere i miei dati con chiunque e di 
utilizzare una di queste applicazioni di messaggistica? Sono quasi tutte gratuite (ma 
essendo open source e gestite da no-profit company garantiscono un elevatissimo 
livello di privacy e sicurezza). 
Ora lo sai. 
Ecco una tabella con i motivi per cui possiamo utilizzare con serenità queste applicazioni. 
 

App 
Richiede 
numero? 

Rubrica? Identificatore Note 

Session 
��� No 
��� No ID anonimo / QR 
Nessun metadato, nessuna 
rubrica 

SimpleX 
��� No 
��� No Codice QR / link Nessun dato condiviso 

Threema 
��� No (opzionale) 
��� No ID Threema 
Rubrica opzionale, non 
inviata 

Briar 
��� No 
��� No 
Peer-to-peer 
locale 

Solo via Bluetooth o LAN 

Matrix 
(Element) 


��� No 
��� No Username + server Nessun accesso alla rubrica 

 
Quale utilizzare? 
Dipende. 

https://matrix.org/ecosystem/clients/element/
https://getsession.org/
https://simplex.chat/it/
https://threema.com/en
https://briarproject.org/
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Se vuoi sostituire i bifolchi senza rinunciare a tutte le loro funzionalità la scelta è 
pressoché obbligata: Element su Matrix, con una piccola attenzione ai server federati su 
cui collegarti: non utilizzare matrix.org. Perché? Perché comunque mantiene alcuni 
metadati. E quali sono questi “altri server”? Eccoli. 
 

Server Matrix URL di registrazione Note sulla privacy e gestione 

envs.net envs.net Server etico, no tracking, gestito da volontari 

disroot.org disroot.org Basato in Olanda, no log, no pubblicità, GDPR-friendly 

tchncs.de tchncs.de Server tedesco, trasparente, no raccolta dati 

feneas.org feneas.org Federated Networks Association, open source 

etke.cc etke.cc Offre hosting Matrix privato, ma anche server pubblici 

aria-net.org aria-net.org Server francese, orientato alla privacy 

snopyta.org snopyta.org Progetto no-profit, server sicuro e minimale 

 
Se invece ti serve un sistema di chat, ma non hai bisogno di controllare in modo 
maniacale gruppi e aggregazioni di utenti, allora dovresti scegliere Session. Esistono 
comunque i gruppi e funzionano anche bene, ma hanno minori funzioni di controllo e di 
amministrazione rispetto ai bifolchi. 

I da� in rubrica e su disco in GrapheneOS 
Come già accennato, utilizzando GrapheneOS possiamo utilizzare sia i Profili Utente sia i 
Contact Scopes sia gli Storage Scopes per limitare notevolmente i danni da invasione 
della nostra privacy. 
Di cosa si tratta? 
Vediamoli uno per uno… 

I profili utente 
Un profilo utente è uno spazio completamente separato in cui è possibile installare 
applicazioni, rubrica e dati. La creazione di più profili in GrapheneOS dovrebbe essere 
un passaggio quasi obbligato. Perché? Perché sarebbe opportuno dividere nettamente i 
profili per “competenze”. Un tipico esempio di configurazione potrebbe essere quello 
composto da 3 profili: 

1. principale 
2. finanza 
3. social e chat. 
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Il profilo principale (o proprietario) lo utilizziamo per gestire la rubrica, le telefonate, le 
email, le nostre immagini e, magari, le password.  
Il profilo finanza lo utilizziamo per le applicazioni bancarie (che sono estremamente 
invadenti!). 
Il profilo social e chat, manco a dirlo, lo utilizziamo per le applicazioni bifolche! 
 
Perché tale divisione? 
Perché le applicazioni installate in profili distinti non possono parlarsi e scambiarsi 
informazioni! Sì, le applicazioni si parlano e non possiamo impedirlo in alcun modo. A 
meno che non le installiamo in profili separati. Sbam! 
Ma non basta. 

Contact scopes 
La rubrica è il miele più ambito da parte 
di tutte le applicazioni bifolche 
(comprese le applicazioni bancarie!). 
Quindi sia nel profilo finanza sia in 
quello social dobbiamo fare estrema 
attenzione alla nostra rubrica. Le 
applicazioni bifolche devono avere 
accesso soltanto a un ristretto 
numero di contatti. 
Quando installiamo un’applicazione 
bifolca, essa chiederà l’accesso alla 

rubrica; bastarda, infame, lurida! 
���� E 

noi glielo concederemo, ma lo faremo 

utilizzando un contact scope 
���� 

L’applicazione sarà convinta di 
accedere alla rubrica, ma in realtà non 

lo potrà fare: avrà accesso soltanto ad uno specifico numero di contatti, quelli che 
proprio non ne vogliono sapere di abbandonare l’applicazione bifolca e che la usano 
pedissequamente (in primis WhatsApp, la peggiore di tutte!). 
Come mostrato nelle schermate qui in alto, quando l’applicazione ci chiederà di accedere 
alla rubrica noi sceglieremo “Non consentire” per poi aggiungere un “Contact scopes”. Esso 
potrà essere costituito da numeri telefonici specifici, email, contatti oppure… da una 
“Label” (etichetta) che identificherà solo i contatti a cui WhatsApp avrà accesso. Quindi ci 
basterà creare una etichetta (nel caso dell’immagine è stata creata l‘etichetta 
“WhatsApp”) e poi assegnare tale etichetta ai contatti che vogliamo vengano “visti” da 
WhatsApp. Dopo aver creato l’etichetta, possiamo assegnare l’etichetta ad un contatto 
modificando il contatto e andando a cercare il campo “Etichetta”. 
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Lo stesso procedimento potrà essere eseguito per tutte le altre applicazioni bifolche che 
vogliono accedere alla nostra rubrica. 

Storage scopes 
Beh, una volta compreso il funzionamento dei Contact scopes non ci sarà difficile 
comprendere cosa sia uno Storage scope: fa credere all’applicazione di accedere al 
disco, ma in realtà accede soltanto ad una specifica cartella (ed eventuali sottocartelle). 
Sì, perché il disco è l’altro miele di cui sono estremamente ghiotte le applicazioni bifolche! 
Osservando la sequenza di immagini qui in basso, possiamo comprendere come è stato 
configurato VLC Media Player affinché abbia accesso solo e soltanto ad una specifica 
cartella. 

 

Le no�fiche 
Argomento delicato e importantissimo. 
Se siamo collegati con il nostro profilo 
principale non riceveremo alcuna notifica 
delle applicazioni bifolche installate nel 
profilo social e chat fino a quando non ci 
collegheremo a tale profilo.  
Apriti cielo!  
Così mi togli la droga!!!  
Beh, in effetti, quello è il secondo scopo di 
questa guida… Lasciamo stare… 
Tuttavia i programmatori di GrapheneOS non 
sono cattivi come me. Hanno pensato a un 
modo per sapere se, sul profilo delle 
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applicazioni bifolche, è arrivata una notifica da qualche applicazione bifolca. Ma perché 
ciò funzioni, bisogna configurare GrapheneOS. 
Quindi Impostazioni -> Sistema -> Utenti. 
Scorriamo verso il basso e attiviamo la spunta “Send notifications to current user” 
Risaliamo e clicchiamo sul profilo da cui vogliamo ricevere le notifiche (in questo caso 
SocialChat) e attiviamo la spunta “Allow running in background”. 
Adesso quando arriverà un messaggio su un’applicazione bifolca, comparirà una notifica 
che ci avvisa. Bisognerà comunque fare il passaggio sull’altro profilo per leggere il 
messaggio. 

Ricapitolando 
Ricapitolando, se creiamo i profili utente nel modo corretto e utilizziamo, altrettanto 
correttamente, i Contact scopes e gli Storage scopes, le applicazioni bifolche… suck!  
Quello che riusciranno comunque a fare è sapere che parliamo con certi contatti, quelli 
che abbiamo inserito nei nostri Contact scopes, ma almeno non potranno accedere a tutta 
la nostra rubrica per farci i loro sporchi affari.  
L’obiettivo, comunque, è quello di indurre anche coloro che ci contattano tramite 
WhatsApp a non farlo più, invitandoli ad utilizzare altre applicazioni, quelle che abbiamo 
visto all’inizio di questa sezione. 

Cloud personale 

Uso di Nextcloud self-hosted 
Nextcloud self-hosted (https://nextcloud.com/it/) è una soluzione cloud personale che 
garantisce privacy e controllo sui dati. Questa non è una soluzione per tutti in quanto (ma 
fortunatamente non è necessario utilizzarla), per poter essere sfruttata proficuamente, 
necessita di un server su cui installare l’applicazione. Pertanto servono le competenze 
minime per eseguire tale installazione. Inoltre un server ha un costo che non può essere 
inferiore ai 60 euro l’anno (4 pizze e 4 birre l’anno). 

Sincronizzazione conta�, calendario, note 
Nextcloud consente di sincronizzare contatti, calendario e note in modo sicuro. 

Vantaggi rispeto a Google/iCloud 
Rispetto a Google e iCloud, Nextcloud offre maggiore (quasi totale) privacy e controllo 
sui dati. Integra anche Nextcloud Office, una potente suite per ufficio online basata su 
LibreOffice con editing collaborativo, che supporta tutti i principali formati di documenti, 
fogli di calcolo e presentazioni e funziona con tutti i browser moderni. 

https://nextcloud.com/it/
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Se non è possibile utilizzare Nextcloud, utilizzare esclusivamente backup locali. Non 
lasciamo copie delle nostre fotografie, dei nostri dati in giro online su server… gratuiti! 
Nextclod mette anche a disposizione un sistema di messaggistica denominato Nextcloud 
Talk (https://nextcloud.com/it/talk/) che non è stato qui nominato perché, al momento, 
non prevede un sistema di cifratura end-to-end per i messaggi di testo, ma è molto 
potente e potrebbe essere un’opzione da valutare. 

Email 
Le email sono una nota dolente perché… sostanzialmente… viaggiano in chiaro, cioè 
“chiunque” può intercettarle e leggerne il contenuto. No, non è uno scherzo. 
Per questo motivo ci si può proteggere soltanto parzialmente. 
Innanzitutto bisognerebbe evitare come il veleno le famosissime e diffusissime 
@gmail.com. O almeno utilizzarle esclusivamente per comunicazioni senza alcuna 
valenza. Come sarebbe a dire “perché”? Perché Google legge tutto il contenuto di tutte 
le nostre mail! 
Per proteggerne il contenuto si potrebbe utilizzare un sistema di cifratura noto con il nome 
di PGP, ma anche con PGP (il più noto è OpenPGP: https://www.privacyguides.org/it/) la 
privacy via email presenta limitazioni. 
Se vogliamo un’email gratuita per utilizzo personale, utilizziamo provider etici: Tutanota, 
ProtonMail. Tutanota o Tuta (https://tuta.com/it) e ProtonMail 
(https://proton.me/it/mail) sono provider etici che offrono maggiore privacy rispetto ai 
servizi tradizionali. 

Buone pra�che generali 
Evitare app invasive (Meta, Amazon, TikTok, ecc.), queste applicazioni raccolgono dati 
personali e compromettono la privacy (a proposito, lo sai che anche le applicazioni della 
tua banca/posta raccolgono una valanga di informazioni su di te? Il tuo IP, i tuoi cookie, le 
finestre aperte del browser – ossia i siti web che visiti - e tante altre cosette interessanti… 
eh già!). 
Minimizzare installazioni delle APP (vietatissimo installare un’APP per “provarla”); 
controllare permessi che richiedono le APP che installiamo. In pratica, installare solo 
applicazioni essenziali e controllare i permessi concessi. 
Backup locali cifrati con Cryptomator (https://cryptomator.org/) o simili. I backup locali 
cifrati garantiscono sicurezza e protezione dei dati. 

https://nextcloud.com/it/talk/
https://www.privacyguides.org/it/
https://tuta.com/it
https://proton.me/it/mail
https://cryptomator.org/


LIMITARE LA PROFILAZIONE DIGITALE 

P a g .  18 | 24 
 

Installiamo GrapheneOS 
GrapheneOS offre due metodi di installazione ufficialmente supportati. È possibile 
utilizzare l' installer basato su WebUSB, consigliato alla maggior parte degli utenti, oppure 
la guida all'installazione da riga di comando, rivolta agli utenti più esperti. 
 
Consiglio vivamente di utilizzare uno dei metodi di installazione ufficiali. Le guide di 
installazione di terze parti tendono a essere obsolete e spesso contengono errori. Per 
questo motivo qui non si entrerà nel dettaglio dell’installazione, rimandando, invece, ad 
alcuni video su YouTube. 
In caso di problemi con l'installazione, chiedi aiuto sul canale chat ufficiale di GrapheneOS. 
Ci sono quasi sempre persone disposte ad aiutarti. Prima di chiedere aiuto, prova a seguire 
la guida da solo e poi chiedi aiuto per qualsiasi problema. 
L'approccio da riga di comando richiede di utilizzare un sistema operativo con pacchetti 
fastboot e OpenSSH appropriati, oltre a una conoscenza approfondita del processo per 
evitare di fidarsi ciecamente delle istruzioni del nostro sito.  
L'approccio di installazione basato sul web evita di dover utilizzare software diversi da un 
browser con supporto WebUSB e, controllando l'hash della chiave di avvio verificata, è 
comunque possibile evitare di fidarsi della infrastruttura server di GrapheneOS. 

Operazioni preliminari 
La prima cosa da fare è quella di procurarsi un telefono Pixel. Senza tale dispositivo, 
niente GrapheneOS. La versione minima consigliata nel 2025 è la versione 7, quindi 
dobbiamo procurarci almeno un Pixel 7. 
Abbiamo già visto che è possibile ed è consigliato acquistare un telefono ricondizionato. 
Possiamo cercarlo su refurbed.it oppure su backmarket.it. 
Entrati in possesso del telefono, lo dobbiamo configurare e aggiornare come se lo 
dovessimo utilizzare normalmente. Quindi avviamo il dispositivo ed eseguiamo la 
procedura di configurazione iniziale (con il nostro amato account @gmail.com). Una volta 
configurato a avviato, accertiamoci di installare tutti gli aggiornamenti disponibili. 
 
Siamo pronti a installare GrapheneOS. 
Dobbiamo attivare lo sblocco sviluppatore, ossia dobbiamo comunicare al sistema 
operativo che siamo degli sviluppatori. Per farlo dobbiamo andare nelle impostazioni e 
scorrere fino in fondo dove troviamo la voce “Informazioni sullo smartphone”. Entrati in 
tale voce dobbiamo, di nuovo, scorrere fino in fondo fino alla voce “Numero build”. 
Dobbiamo toccare ripetutamente e velocemente su tale voce fino a quando non comparirà 
il messaggio “Ora sei uno sviluppatore”. 
Adesso dobbiamo sbloccare l’OEM. 

https://grapheneos.org/install/web
https://grapheneos.org/install/cli
https://grapheneos.org/contact#community
https://www.refurbed.it/
https://www.backmarket.it/it-it
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Per farlo, sempre nelle impostazioni, cerchiamo la voce “Sistema”, ci entriamo dentro e 
cerchiamo la voce “Opzioni sviluppatore”. Entriamo. Qui dentro troveremo la voce “Sblocco 
OEM”: lo dobbiamo attivare. 
Bene. 
Il telefono è pronto per l’installazione di un nuovo sistema operativo. 
 
Come detto, è consigliata l’installazione via browser. 
Quindi andiamo qui: 
https://grapheneos.org/install/web 
e seguiamo la procedura indicata. 
 
Alcune attenzioni da avere: 

1. assicuriamoci che il cavo USB di collegamento tra PC e smartphone sia di ottima 
fattura; 

2. assicuriamoci, altresì, di utilizzare una porta USB collegata direttamente alla 
scheda madre (sui PC desktop sono, in genere, quelle sul retro del PC). 

3. Se abbiamo Windows 10, scarichiamo e installiamo Google USB driver for 
Windows che troviamo qui: 
https://developer.android.com/studio/run/win-usb?hl=it 

Avvio nell'interfaccia del bootloader 
Devi collegare il telefono al PC. 
Come detto, fai (molta) attenzione al cavo e alla presa USB che utilizzi! 
Devi avviare il dispositivo nell'interfaccia del bootloader. Per farlo, spegni lo smartphone, 
poi tieni premuto il tasto volume giù durante l'avvio del dispositivo. 
L'approccio più semplice è riavviare il dispositivo e iniziare a tenere premuto il pulsante di 
riduzione del volume finché non si avvia nell'interfaccia del bootloader. 
In alternativa, spegni il dispositivo e accendilo tenendo premuto il tasto di riduzione del 
volume durante la fase di avvio. Puoi accenderlo con il pulsante di accensione o 
collegandolo come descritto nella sezione successiva. 
Questo passaggio non sarà completato finché il dispositivo non visualizzerà un triangolo 
rosso di avviso e la dicitura "Fastboot Mode" (Modalità Fastboot). Non premere il pulsante 
di accensione del dispositivo per attivare la voce di menu "Start", poiché il dispositivo deve 
rimanere in modalità Fastboot (Pausa) affinché il programma di installazione possa 
connettersi. 
Da questo momento in poi e prima di procedere oltre, consiglio di visualizzare, dall’inizio 
alla fine, i seguenti due video YouTube: 
https://youtu.be/nmkKxOgPNdU 
https://youtu.be/BpkPH8vza1k 
 

https://grapheneos.org/install/web
https://developer.android.com/studio/run/win-usb?hl=it
https://youtu.be/nmkKxOgPNdU
https://youtu.be/BpkPH8vza1k
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Applicazioni u�li su GrapheneOS 
Non esistono soltanto le applicazioni di messaggistica! 
Questa sezione è un mero elenco di applicazioni che rispettano la nostra privacy (o che 
possiamo piegare a tale fine utilizzando i vari “scopes”) e che dovremmo installare e 
utilizzare nel nostro profilo principale. Circa gli altri profili, ti arrangi. 
 
Neo-Store (https://github.com/NeoApplications/Neo-Store/releases). 
Poiché sul profilo principale non dobbiamo assolutamente installare i servizi Google, 
non avremo accesso neanche a Google Play, luogo principe da cui scaricare e installare 
applicazioni. E quindi? Quindi ne utilizziamo un altro: Neo-Store.  
Ci basta andare sul link indicato poche righe sopra e cercare la voce “Assets”. Lì troveremo 
il file Neo_Store_xxx_release.apk. Lo scarichiamo dal browser e lo installiamo. 
Tutte le applicazioni che installeremo sul profilo principale e che verranno di seguito 
elencate devono essere installate tramite Neo-Store. 
Apriamo Neo-Store, clicchiamo sulla lentina in basso e cerchiamo i nomi elencati di 
seguito. 
 
Thunderbird 
Molto diffuso, molto noto, abbastanza sicuro, open source, in grado di gestire più indirizzi 
email. Poco altro da dire. Usiamolo. 
 
Kreate 
Applicazione in grado di “collegarsi” su YouTube Music senza costringerci ad avere un 
account Google e quindi senza essere “studiati” (in quanto anonimi). 
 
Auxio 
Applicazione per ascoltare i nostri brani musicali preferiti che abbiamo sul disco in locale. 
 
VLC Media Player 
Un’applicazione multimediale “tutto in uno”. È in grado di leggere praticamente tutti i 
formati audio e tutti i formati video. 
 
Inter Profile Sharing 
Come abbiamo detto, i profili non si “vedono” tra loro. Però ci capiterà inevitabilmente di 
voler trasferire file tra un profilo e un altro. Questa applicazione, molto basica e bruttina, 
svolge egregiamente il compito. 
 
 
 

https://github.com/NeoApplications/Neo-Store/releases
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LocalSend 
Questa applicazione consente di inviare facilmente cartelle, file e anche appunti tra il 
nostro computer e il nostro smartphone (e viceversa). Prima o poi ci servirà. 
 
File Manager 
Qui siamo nei guai. GrapheneOS viene fornito con un proprio navigatore di file e cartelle, 
ma è davvero minimale. Bisognerà utilizzare altre applicazioni per aprire file audio, video, 
pdf, ecc. Non ha niente di integrato e non esistono file manager completi e rispettosi della 

nostra privacy 
��� Possiamo tuttavia provare Material Files oppure Amaze. 

 
Aegis 
Se utilizziamo la 2FA (l’autenticazione a 2 fattori) per accedere a qualche servizio online, 
questa applicazione sarà necessaria. 
 
Installate le applicazioni di base, sarebbe cosa buona accedere, dal PC, al nostro profilo 
Google ed esportare tutti i contatti in un file vcf. 
Spostiamo il file vcf sul nostro smartphone, apriamo l’applicazione “Contatti”, poi tre linee 
in alto a sinistra e poi “Impostazioni”. Dentro tale schermata troveremo la voce “Importa”. 
La scegliamo e andiamo a cerare il nostro file vcf. In men che non si dica avremo tutti i 
nostri contatti importati sul telefono. 
 

Il passo successivo potrebbe essere quello di configurare 
Thunderbird con i nostri vari account di posta. Ma questo è 
un compito che dovremo svolgere da soli. Online troviamo 
decine di guide. 
 
Tolte le tante configurazioni sulla sicurezza di cui qui non 
parleremo, ci resta una cosa sola da fare: creare un altro 
profilo utente. 
Come perché? 
Perché sul profilo principale non abbiamo installato i servizi 
di Google né tutti i sistemi di messaggistica tanto amati. 
Quindi dobbiamo creare un altro profilo, un altro utente in 
cui installare tutto quello schifo. 
Per farlo: “Impostazioni”, poi “Sistema” e poi “Utenti”. 
Qui di fianco possiamo osservare cosa viene fuori sul mio 
telefono: 3 utenti. Per creare un nuovo utente ci basta 
cliccare su “Aggiungi utente”. Il nuovo utente dovrà avere un 
nome e non avrà nessuna applicazione installata, tranne 
quelle di base. Inoltre non potrà vedere in alcun modo i dati 
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e le applicazioni del profilo principale. Sul nuovo utente appena creato e soltanto su tale 
utente dobbiamo aprire l’applicazione “App Store” e installare i “Google Play Services”. 
Installeremo poi “Neo Store” e, tramite “Neo Store” installeremo “Aurora Store”. Aurora 
Store ci consente di “entrare” nel Google Play Store senza avere un account. Quindi 
utilizziamo Aurora Store per cercare tutte le nefaste applicazioni che vogliamo installare 
(WhatsApp, Telegram, Facebook, Instagram e compagnia cantante… drogato!). 
Servirà un po’ di tempo per “smanettare” ed entrare in confidenza con tutti i meccanismi 
di GrapheneOS, ma come premio avremo la quasi totale certezza che gli spioni staranno 
lontani dai fatti nostri. 

Non puoi salvare tu�, ma puoi salvare i tuoi da� 
Un solo dispositivo blindato in un mare di Android o iOS compromessi non basta a 
rendere una comunicazione sicura. Se uno dei tuoi interlocutori ha il telefono infestato 
da app invasive o malware, i messaggi che tu gli invii possono essere letti direttamente 
sul suo dispositivo, dopo la decifratura.  
Ma attenzione: questo non annulla ciò che hai costruito.  
Ecco perché: 
 
1. Hai tagliato il legame con gli intermediari 

• Nessun server centrale, nessun cloud esterno, nessuna esposizione volontaria. 
• Le aziende non vedono né il contenuto né i metadati delle tue comunicazioni. 
• Non sei tu a contribuire alla sorveglianza. 

 
2. Hai isolato il rischio 

• Il “lato tuo” della comunicazione è sigillato: i tuoi dati, la tua rubrica, il tuo storage 
restano sotto controllo. 

• Se qualcuno è compromesso, il danno resta solo locale e temporaneo. 
 
3. Sei un nodo etico nella rete 

• Ogni utente consapevole alza l’asticella globale della conoscenza: chi ti parla, 
piano piano, percepisce la differenza. 

• Alcuni inizieranno a farsi domande, altri ti seguiranno. Non tutti… ma bastano i 
primi. 

 
4. Hai costruito sovranità personale 

• Anche da solo, sei fuori dal marketing digitale. 
• Le tue ricerche, la tua posizione, il tuo uso del telefono… non alimentano 

l’algoritmo. 
 



LIMITARE LA PROFILAZIONE DIGITALE 

P a g .  23 | 24 
 

È vero, non si raggiunge lo zero assoluto, ma ogni barriera conta. Il vero obiettivo è rendere 
difficoltosa la profilazione, non eliminarla del tutto. Il tuo lavoro rende il profilatore cieco 
da un occhio, sordo da un orecchio e incerto sulla tua prossima mossa. Se poi gli 
interlocutori diventano consapevoli e, a loro volta, ti seguono, allora il profilatore va in 
seria difficoltà. 

GLOSSARIO (poco tecnico, molto u�le) 
Crittografia end-to-end (E2E)   
Sistema di protezione dei messaggi in cui solo mittente e destinatario possono leggerli. 
Nessun altro — nemmeno il server, l’ISP o l’app stessa — può accedere al contenuto. 
 
Metadati   
Non sono “i dati”, ma i dati sui dati.   
Esempi: chi hai contattato, quando, quanto spesso, da dove, usando che dispositivo.   
I messaggi possono essere cifrati, ma i metadati… parlano. Sempre. 
 
Sandbox   
Una “gabbia di vetro” digitale.   
In GrapheneOS ogni app è isolata in un sandbox: non può ficcare il naso nei fatti delle altre. 
È come mettere ogni app in una stanza insonorizzata senza chiavi. 
 
Fingerprinting   
Tecnica per identificarti attraverso le caratteristiche uniche del tuo dispositivo e del tuo 
comportamento (lingua, risoluzione schermo, font installati, velocità di digitazione…).   
È come riconoscerti non per il volto, ma per l’ombra. 
 
Kill switch (VPN)   
Un “interruttore d’emergenza” che blocca tutta la connessione Internet se la VPN cade. 
Così non resti mai “scoperto” per errore. 
 
WebDAV   
Protocollo che permette di collegarsi a un server remoto e gestire file, come un disco di 
rete. Nextcloud lo usa per farti accedere ai tuoi dati in modo sicuro. 
 
Contact scopes   
In GrapheneOS, ti permettono di far finta di dare a un’app accesso alla rubrica… ma in 
realtà no. Le mostri solo i contatti che scegli. Tutti gli altri restano invisibili. 
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Storage scopes   
Simile ai Contact scopes, ma per il disco. Puoi far credere a un’app di avere accesso a tutto 
il telefono… ma in realtà vede solo una cartella scelta da te. Mimetismo digitale. 
 
Federazione (federated network)   
Invece di un solo server centrale (come WhatsApp o Instagram), tanti server autonomi che 
parlano tra loro. Come l’email: ogni dominio può comunicare con gli altri. Matrix funziona 
così. 
 
Server autospitato (self-hosted)   
Un server gestito da te, su cui installi e controlli tutto: i tuoi dati, le app, gli utenti. Sei tu il 
padrone di casa, non un affittuario dentro Meta&Co. 

Link e risorse u�li 
Si consiglia di consultare questo link per approfondire le tematiche trattate. 
https://www.privacyguides.org/it/ 
 
 

ORA SEI EDOTTO! 
 

https://www.privacyguides.org/it/
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